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Сборщик логов (C++)

1. Наименование системы
"LogCollector" — многопоточный in-memory сборщик логов с текстовым протоколом.
2. Предметная область
Системы сбора и агрегации логов (как Fluentd/Logstash) широко используются для централизованного логирования в высоконагруженных распределённых системах (микросервисы, веб-серверы, базы данных). Задача — разработать упрощённый аналог, демонстрирующий базовые принципы работы таких систем: асинхронный приём данных, буферизация, многопоточная обработка, агрегация статистики в реальном времени.
3. Постановка задачи
Разработать сервер сбора логов, который:
принимает TCP-подключения от произвольного числа источников (приложений, серверов) одновременно;
принимает логи в текстовом формате через TCP-сокет;
буферизирует входящие логи в кольцевом буфере (lock-free);
обрабатывает логи в пуле воркеров (парсинг, обогащение);
сохраняет обработанные логи в файлы с ротацией по времени;
агрегирует статистику (RPS, количество ERROR/INFO/WARNING);
корректно обрабатывает конкурентный доступ к данным без потери целостности;
выдерживает нагрузочное тестирование с измерением производительности (логов/сек, задержка).
4. Функциональные требования
	FR
	Описание

	FR1
	Клиент подключается по TCP и отправляет текстовые строки логов

	FR2
	Сервер принимает логи в формате: [LEVEL] MESSAGE или JSON

	FR3
	Парсит уровень лога (INFO, WARNING, ERROR)

	FR4
	Обогащает лог: добавляет timestamp получения, IP-адрес отправителя

	FR5
	Сохраняет логи в файлы с ротацией (каждую минуту — новый файл)

	FR6
	Агрегирует статистику: общее количество логов, количество по уровням, RPS

	FR7
	Поддержка множества одновременных подключений (источников логов)

	FR8 (опционально)
	Поддержка нескольких форматов ввода (JSON, текстовый, syslog)




5. Нефункциональные требования
	NFR
	Описание

	NFR1
	Сервер должен выдерживать не менее 500 одновременных подключений

	NFR2
	Пропускная способность — не менее 50 000 логов/сек

	NFR3
	Среднее время ответа на запрос (подтверждение приёма) — не более 1 мс под нагрузкой

	NFR4
	Отсутствие гонок данных (data race) при конкурентном доступе к буферу и счётчикам

	NFR5
	Устойчивость к некорректным данным (мусор в логах) — сервер не должен падать

	NFR6
	Потери логов при переполнении буфера — 0% (при правильной настройке размера)



6. Технологический стек
	Компонент
	Технология

	Язык
	C++17

	Сетевое взаимодействие
	POSIX sockets (sys/socket.h)

	Многопоточность
	std::thread, std::atomic, std::mutex

	Буферизация
	Lock-free кольцевой буфер (Ring Buffer) на атомарных операциях

	Хранилище
	Файловая система (запись в CSV-файлы с ротацией)

	Контейнеры
	std::vector, std::queue, std::unordered_map (для агрегации)

	Синхронизация
	std::atomic, std::memory_order (acquire/release), std::condition_variable

	Тестирование нагрузки
	Собственный многопоточный генератор логов на C++

	Сборка
	CMake или Makefile



7. Архитектура системы




[Мобильное приложение] 
        |
        | (HTTP/TCP отправляет события)
        ↓
[Сборщик событий] ---> [Очередь (буфер)] ---> [Обработчики (воркеры)]
                                              |
                                              ↓
                                      [Хранилище: файлы/база]
                                              |
                                              ↓
                                      [Аггрегатор] (считает статистику)
                                              |
                                              ↓
                                      [API для дашборда]

8. Описание компонентов
TCP-Сервер (Listener) — слушает порт 8080, принимает подключения, читает данные от клиентов по 1024 байта, собирает строки до символа \n и отправляет их в кольцевой буфер. При переполнении буфера отправляет клиенту ошибку "429 BUSY".
Кольцевой буфер (RingBuffer) — lock-free очередь фиксированного размера (степень двойки). Использует атомарные операции std::atomic и указатели head/tail для записи (try_push) и чтения (try_pop) без мьютексов. Применяет memory_order_release/acquire для видимости между ядрами.
Пул воркеров (Worker Pool) — запускает 4–8 потоков. Каждый воркер забирает строку из буфера, парсит уровень лога (ERROR/WARNING/INFO/UNKNOWN), обогащает временем и IP отправителя, формирует структуру LogEntry, пишет в файл и увеличивает атомарные счётчики статистики.
Хранилище (File Storage) — пишет логи в CSV-файлы с буферизацией. Каждую минуту создаёт новый файл logs_YYYY-MM-DD_HH-MM.csv формата timestamp,level,ip,message. При ошибке записи выводит предупреждение в консоль.
Агрегатор статистики (Stats Aggregator) — отдельный поток, каждые 5 секунд выводит в консоль общее число логов, количество по уровням и RPS за последние 5 секунд, используя атомарные счётчики.


[bookmark: _GoBack]9. Нагрузочное тестирование
Запускает N потоков (например, 100)
Каждый поток создаёт TCP-соединение к серверу
Отправляет 10 000 логов со случайными уровнями (70% INFO, 20% WARN, 10% ERROR)
Замеряет время выполнения всех операций
Вычисляет: общее количество отправленных логов, время, RPS


